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Introduccion y conceptos
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Criptografia

Rama inicial de las matematicas y en la actualidad también de la informatica y la
telematica, que hace uso de métodos y tecnicas con el objeto principal de cifrar,
y por tanto proteger, un mensaje o archivo por medio de un algoritmo, usando

una o mas claves




Criptografia

En sus origenes




Criptografia

En sus origenes...

Cifrado del Cesar

Lo usaba Julio Cesar para comunicarse con sus generales
Es uno de los algoritmos mas sencillos de sustitucion
Se sustituye una letra por una letra 3 posiciones delante del abecedario

TEXTO A CIFRAR

CASA

ﬁgFGHIJKLMNNOPQRSTUVWXYZ

ABCDEFGHIUJKLMNNOPQRSTUVWXYZ

TEXTO CIFRADO

ECUC




Criptografia
Evolucidon hasta hoy-...

« Sistemas electromagnéticos (principios siglo 20) - Maquina Enigma
* Primeros sistemas informaticos (afios 70) - Data Encryption Standard
« Algoritmos avanzados afos 2000 - Advanced Encryption Standard (AES)




Criptografia

Confidencialidad

Que solamente tenga acceso al
mensaje quien esté autorizado a su

acceso

Autenticidad

Que el mensaje proviene del origen
esperado

. atributos de seguridad

Seguridad

Integridad

Que nadie ha modificado
el mensaje que ha
enviado el origen

<
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Criptografia: Autenticidad y Confidencialidad

Criptografia Asimétrica

& &

Clave Clave
publica Privada

Solo quien conoce la
clave privada puede
haber cifrado el
mensaje

Criptografia Asimétrica

* *

Clave Clave
publica Privada

Solo quien tiene la
clave privada puede
descifrar el mensaje




Criptografia: integridad

Hashing - Funcidon Hash es una funcion matematica que transforma
cualquier elemento digital en un nUmero maximo de caracteres

Se les llama también resumen criptografico:

* El resultado siempre tiene el mismo tamano

« Son faciles y rapidos de calcular

* Imposible recalcular el mensaje original

« Dos mensajes parecidos producen dos resumenes muy diferentes

* Muy improbable gue dos mensajes produzcan el mismo resumen /7 \

II-.Ilﬂ ;L’i ') /77

ENTRADA FUNCION HASH HASH \ I , /
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Qué es una criptomoneda

Una criptomoneda, criptodivisa (del inglés cryptocurrency) o criptoactivo
es un medio digital de intercambio que utiliza criptografia para asegurar
las transacciones, controlar la creacion de unidades adicionales y
verificar la transferencia de activos usando tecnologias de registro

distribuido
/7 \,
Iy
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Qué es una criptomoneda

Caracteristicas principales

« Sus datos estan informatizados (no existe un soporte fisico).
« Sus datos estan encriptados
« Comparten las caracteristicas principales de la monedas tradicionales

¢, Que cualidades comparten con las monedas tradicionales?

« Funcionan como reserva de capital.

* Son divisibles o fraccionables

* Son contables

* Intercambiables mediante una transaccion directa o través de un tercero
« Sirven para pagar bienes y servicios, incluso para pagar impuestos



Bitcoin

Bitcoin fue la primera moneda digital creada de una manera descentralizada.
¢, Qué quiere decir descentralizada? Pues que no la controla nadie (un gobierno,
banco, autoridad, empresa o grupo de personas).



Bitcoin

2008 — Se registra el primer dominio bitcoin.org. Alguien con el sobrenombre Satoshi Nakamoto
publica en un foro un White Paper que explica toda la idea y forma de crear bitcoin

2009 — Entra en funcionamiento la red bitcoin
2010 — Primera transaccion comercial con bitcoin. 10.000 bitcoin por 2 pizzas

2011 — Bit bitcoin llega a valer 1$. Se crean plataformas de intercambio. Bitcoin empieza a ser
aceptado como forma de pago en algunas empresas

Desde entonces, el ecosistema gue rodea a bitcoin no para de crecer

(nuevas ideas, nuevos proyectos, etc) ,) %
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Bitcoin

Caracteristicas principales

 La oferta monetaria es limitada hasta los 21 millones

« Las transacciones en Bitcoin, no se pueden prohibir ni censurar. Nadie
puede dar marcha atras ni existe alguna autoridad que pueda revocarlas

« Codigo abierto, cualquier persona puede leer el cédigo, o incluso copiarlo

» Accesible para todos los usuarios con acceso a internet. Cualquier persona
en cualquier parte del mundo

* No es necesario identificarse para utilizarlo

« Se puede intercambiar con cualquier moneda fiduciaria u otra
criptomoneda en las diferentes casas de cambio (exchanges)




Bitcoin

Pero... ¢ qué es un bitcoin? ; Como y donde se guardan?

En la red bitcoin, existe un sistema de validacion o de protocolo de consenso
llamado “Prueba de Trabajo” o PoW (Proof of Work).

Mediante este sistema, los ordenadores / equipos conectados hacen un
trabajo informatico de calculo para la resolucion de un problema matematico.

Este trabajo no se hace de manera altruista. El primer ordenador / equipo que
consiga resolver el problema matematico, recibe una recompensa en bitcoin y
es ahi donde nuevos bitcoins se crean.

Los bitcoins no se guardan en ningun sitio. Existen porque hay un registro que
asi lo dice, y ese registro existe como resultado de la resolucion del problema

g
matematico. ,) ' -



GranadaCoin

Recompensa 100 GranadaCoin

e 78-7-12=40 Profesor A recibe 100 Profesor A manda 50 a profesor B
e 45+7?7+2=94 Profesor C recibe 100 Profesor A envia 10 a Profesor D
Profesor C envia 40 a Profesor E
e 20-?7+2=12 Profesor A recibe 100
Bloque | Transacciones Problema Libro Mayor

78 -?—-12=40 Profesor A recibe 100

Profesor A envia 50 a ProfesorB 45+ ?+2=94 Profesor A envia 50 a Profesor B

Profesor C recibe 100 , \
. -

Profesor A envia 10 a ProfesorD 20-?+2=12 Profesor A envia 10 a Profesor D
Profesor C envia 40 a Profesor E Profesor C envia 40 a Profesor E
Profesor A recibe 100 \ / I




GranadaCoin

Recompensa 100 GranadaCoin

Blogue | Transacciones Problema

Libro Mayor

78 -?—-12=40 Clave Publica A recibe 100

Clave PublicaAenviab0aClave 45+?+2=94 Clave Publica A envia50 a
Publica B Profesor B
Clave Publica C recibe 100

Clave Publica Aenvia 10 a Clave Publica A envia 10 a Clave
Clave Publica D Publica D

Clave Publica C envia 40 a Clave Publica C envia 40 a Clave

Clave Publica E Publica E
Clave Publica Arecibe 100
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Blockchain

BLOCKCHAIN

Pl

CADENA  DE BLOQUES




Blockchain

Generacion de blogues

Cada blogue se va llenando con transacciones que los usuarios mandan a la red.

Un bloque tiene un tamafno determinado, el cual se determina en el White Paper de cada
criptomoneda

Libro de registro

Con la blockchain o cadena de blogues tendremos un libro o registro de la actividad \
de esa red donde estaran presentes todas las transacciones ocurridas desde la

creacion de esa red. , )\ >

Este libro es INMUTABLE, no podra ni eliminarse ni modificarse. N\ /]



Blockchain

¢, Como se producen las transacciones en una blockchain?

Las transacciones tienen que ser comprobadas o verificadas por la red. Es decir, si Pedro tiene
gue enviar criptomonedas a Pablo, la red tiene que comprobar que Pedro tiene en realidad esas
criptomonedas.

Este proceso de comprobacion no es siempre el mismo, y cambia segun el tipo de red o
blockchain

I
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Blockchain

Transaccion tradicional

YOUR FRIEND \ /, A



Blockchain

¢, Qué es un nodo?

« Un nodo es un equipo conectado a la red blockchain, pero no todos los equipos conectados a

la red son nodos.

« Siguen las reglas de la red y comparten informacion.

« Alojan y sincronizan una copia del libro de registro con todas las transacciones de la red, es
decir, una copia de toda la blockchain.

La red no puede funcionar sin los nodos.

N

\ i



Blockchain

Cadena de blogues en blockchain GranadaCoin

Bloque 1 Bloque 2 Bloque 3
Aenvia50 a B Aenvial0aD
C recibe 100 Cenviad0akE
A recibe 100 Arecibe 100

Hash Bloque 1 Hash Bloque 2 \



Blockchain

Protocolos de consenso

« Cuando un blogue se llena de transacciones, se cierra y se pasa por un proceso para
afadirlo a la red de manera que quede “sellado” (inmutable e inalterable).

« Para que esto ocurra, los nodos se tienen que ponerse de acuerdo. Un nodo no puede
escribir por si solo un bloque o anadirlo a la red.

« Los nodos tienen de alguna manera que entenderse y ponerse de acuerdo. Esas “reglas del

juego” es a lo que nos referimos con protocolos de consenso.

\ I



Blockchain

PoW (Proof of Work) — Prueba de Trabajo

* Quizas el protocolo mas conocido (el que usa Bitcoin).

 Participan todos los nodos de la red de forma seudonima

« Los equipos compiten entre si para sellar un bloque

« Los equipos deben resolver un algoritmo complejo para lograr el objetivo

« Cuanto mayor poder de procesamiento tenga el equipo, mas posibilidades de resolver el
algoritmo y sellar el bloque

/7 \
« Consume mucha energia debido al trabajo que el equipo debe hacer ')\ %
_ -7

La recompensa se lallevara el primer equipo que resuelva el algoritmo.

\ I _



Blockchain

PoW (Proof of Work) — Prueba de Trabajo

Los usuarios envian

transacciones a la Red
Los nodos recolectan las
transacciones y forman un
bloque “resuelto”

La mitad + 1 de los nodos
verifican el blogque. Se sellay

N\
todos los nodos lo anaden a , \_ :
su cadena ) -

\ i



Blockchain

PoS (Proof of Stake) — Prueba de Participacion

Es el protocolo de mayor uso después del PoW

En este proceso no importa si tu equipo tiene mayor poder de procesamiento o0 menos. No
Importa si el equipo es mas moderno o antiguo

La probabilidad que tienen cada nodo para resultar elegido y poder sellar el bloque estara
supeditado al numero de criptomonedas de esa red que el nodo posea

I

\ A P



Blockchain

PoS (Proof of Stake) — ¢ Queé es el Staking?

« Se conoce como Staking al proceso de dejar depositadas tus criptomonedas “trabajando”
para hacer que funcione el PoS y con ella la red y asi poder conseguir esa rentabilidad

« Este proceso solo existe en redes cuyo protocolo de consenso es PoS

« EXisten otros procesos parecidos para conseguir rentabilidad, pero no son Staking (aunque
se les llame asi)

I
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Blockchain

Ventajas o diferencias entre el PoS y el PoW

PoS PowW

« Se consume muy poca energia « Alto consumo de energia

« Bajo coste inicial y retorno de « Alto coste inicial y riesgo por
inversion mas facil degradacion / antiguedad

« Favorece la compra del activo pero » Mas presion de venta pero como

no tienen un precio de produccion tiene coste de produccion afade

N\
valor al activo ’ ) %

\ A P



Blockchain

Otros protocolos

PoA (Proof of Authority) — Prueba de Autoridad
DPoS (Delegate Proof of Stake) — Prueba de participacion delegada

Y muchos mas en pruebas o desarrollandose.




Blockchain

Mineria

Como la red bitcoin funciona con un protocolo PoW, los equipos tendran que tener una
capacidad de proceso grande para ser rentables y esto con el tiempo ha ido creando una
forma de negocio muy concreta buscando equipos con mejor proceso y a la vez formas mas
baratas de conseguir la energia necesaria.

Recursos

- Procesadores / CPUs ’4

- Tarjetas graficas ‘/k

- Equipos especificos disefiados para ello | \ »W,,w

El elevado consumo de energia ha agudizado el ingenio de las personas o
entidades que se dedican a la mineria de bitcoin




Blockchain

Halving

En la red de Bitcoin, y en algunas mas, la recompensa que reciben los mineros se ve reducida
a la mitad en unos eventos llamados Halvings. Esto es, después de cada Halving, el nimero
de criptomonedas que se van generando es menor (la mitad).

Este proceso de reduccion es automatizado y periddico y se utiliza principalmente para
controlar la emision de la criptomoneda.

e

\
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Blockchain

Halving - Bitcoin

2008 (Inicio) 50 BTCs 0
2012 25 BICs 10,5 millones
2016 12.5 BICs 15,75 millones

2020 6. 29 BICs 18,37 millones

3,125 BTC:s 19,7 millones /7 \
\ ?
21 millones ,) /_




Blockchain

Halving - ¢ Afecta al precio?

50 BTC
Per Block




Blockchain

Halving - ¢ Por qué es relevante?

Sirve para controlar la emision del activo

Facilita el acceso a la moneda en las fases tempranas y genera una escasez futura

Genera ciclos de mercado vinculados al valor de la moneda

Produce un periodo de mejora en la eficiencia de equipos informaticos y eficiencia
energeética de la mineria y con ello de la red



Blockchain

Halving - ¢ Qué ocurrira con los mineros tras el ultimo Halving?

Llegado ese punto en el que ya no se emitan nuevas criptomonedas, cada vez que se valide y
se selle un bloque, los mineros continuaran obteniendo recompensas en forma de comisiones
de la red, es decir, las fees que los usuarios pagan por cada transaccion.

l)ﬁ
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Blockchain

Entre un17 y un 23% de los bitcoins existentes estan
perdidos en el olvido, segun un estudio




Blockchain

Tipos de blockchains

Publicas No permisionadas - son aquellas a las que cualquiera puede unirse en cualquier momento,
como Bitcoin o Ethereum. No disponen de privacidad, y todos los usuarios son seudonimos. Como los
participantes no estan identificados, es dificil poder obligar a que las transacciones y las aplicaciones

cumplan la normativa, y perseguir a aquellos que no lo hagan. Existen costes por transaccion.

Publicas, permisionadas > son aquellas en las que un consorcio 0 agrupacion inicia una red y permite
gue cualquiera se una siempre que cumpla una serie de requisitos, como estar autenticados y cumplir
con la regulacion. Son abiertas, transparentes, descentralizadas y, por lo general, sin costes por

transaccion.

N
Privadas, permisionadas - son aquellas en las que una entidad privada ejecuta y /7 \
mantiene todos los nodos. Suelen ser mantenidas por un proveedor de servicios de , \\ >
blockchain. Por lo general, no tienen costes de transaccion y permiten privacidad. > ;

No son descentralizadas ni transparentes, la escalabilidad es muy limitada y
generalmente estan disefiadas para un solo uso o aplicacion \ I/ =5



Blockchaln

"La interoperabilidad es el reto mas grande": asi es la carrera en
Europa para lanzar las futuras 'carteras digitales' a ciudadanos 'y

empresas
Alberto R. Aguiar : 0 @ @ 0




Ethereum,
Altcoins y Tokens

NN

RN
AR

>




@5)

Ethereum, Altcoins y Tokens *o%

Bitcoin no es perfecto. Su codificacion no permite que su red, su
plataforma, su trabajo en si se utilice para otros proyectos o ideas
mas alla de para lo que fue creado

Ejemplo

Imaginad que tenemos un BTC y queremos enviarlo a un amigo,
pero solo en el caso de que se cumplan ciertas condiciones, por
ejemplo, en su cumpleanos.

Bitcoin no puede hacer eso, necesita de otras plataformas externas

L
(%A
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Ethereum

Ethereum nace para cambiar eso.

¢, Quién crea Ethereum? - Vitalik Buterin, que por aquel entonces era
un nino prodigio de la informatica, la programacion y la codificacion,
fue el creador del proyecto en Julio 2015.

También intervinieron otros programadores que ahora son conocidos

por toda la comunidad.
N
B3

\ I _



Ethereum

¢, Qué cambia Ethereum?

La red de Ethereum no es muy diferente a la de Bitcoin, pero su lenguaje de programacion le permite a
los desarrolladores o creadores de aplicaciones crear software a través del cual gestionar
transacciones o0 automatizar ciertos procesos dentro de esa red.

SMART CONTRACT

SMART CONTRACT - CONTRATO INTELIGENTE

PN

B¢



Contrato tradicional

e =

Ethereum 9



Ethereum

Contrato inteligente
« Un programa, aplicacion o codigo

« Se ejecuta de manera automatica cuando se cumplen las
condiciones establecidas en el codigo

 Visible por todos, pero no modificable

\
 El contrato es publico (esta en la blockchain) ')\ %
2%
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Ethereum

Contrato Iinteligente - Ejemplo

Ejlemplo de contrato inteligente

% En su Cumpleanos Condiciones

- En su cumpleanos
- Que valga menos de 1500%

Sino la

\cumple

Condicion

Todo eso estaria escrito y codificado en el “Smart Contract”




Ethereum

¢, Como se firma un contrato inteligente?

La interaccion con contratos inteligentes se realiza por lo general
mediante el uso de billeteras

Algunos protocolos que usan contratos inteligentes:

« SWAP - Para intercambiar unas criptomonedas / tokens por otros
LEND — Podemos prestar nuestros tokens a cambio de una rentabilidad
Token — Creacion de Tokens

NFT — Tokens especiales, Unicos y diferentes entre si.

Otros... \ :
e

\ I _



Ethereum

Ethereum no es solo una blockchain con una criptomoneda. Es
toda una infraestructura publica en la que se pueden construir
proyectos con sus propias criptomonedas

En lugar de codificar toda una nueva red completa, puedo usar
la red de Ethereum y que mis monedas puedan ir circulando y
gestionandose dentro de la red, con lo que eso conlleva en
ahorro de tiempo y de dinero

N\
El nacimiento de Ethereum abri6 las puertas a un mundo nunca \
A

antes visto y fue realmente a partir de ese punto donde empezo

la explosion de las criptomonedas y todo su ecosistema \
~



Altcoins

¢, Qué es una Altcoin?

Una Altcoin es toda aquella criptomoneda que no es Bitcoin.

2011 2014 2015 2016
Litecoin Monero Ethereum Steem

0200000 e

Bitcoin XRP Dash Zcash EOS.I0
2009 2012 2014 2016 2018




Altcoins ©9e% 7o

Historical Snapshot - December 01, 2013 February 09, 2020

Bitcoin $10,078.42 $183.52 B $5.69 B

Symbel Markst Cap Avaliable Supply & CEthereum $225.58 $24.73 B $1708

v
BTC $ 13,063,515,820

0.2798 12.12B 669.38 M
LTC $ 934,938,072 > $ $

XRP $ 367,702,839 0.047034 ,817 2 * £>) Bitcoin Cash $8.118 $84987 M

PPC $ 149,686,927
Bitcoin SV $339.85 $6.21B $1.05B
NMC $ 73,869,346

MEC $ 44,799,026 $2.13 21,081,¢ pase FEON
FTC $ 29,697,306 $891.03 M

$ 23,950,574
$0.9996 $6.778
$ 22,417,311

$ 16,367,128 410 787745 Binance Coin $1897M

10

$12,392,739 > 24.63 503,110 z
Tezos $2.6061 $16.65 M




Altcoins ©9e0 7o
®,

Septiembre 2022 - https://coinmarketcap.com/

Market Cap Volume(24h) Circulating Supply Last 7 Days

Bitcoin

4 Ethereum

6 Tether $1.00

@ USD Coin

Binance
usD

€ xrp

Cardano $0.5142

e Solana

@ Polkadot




Altcoins

June 2021
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Tokens <

Ethereum - Token ERC-20

Como comentabamos anteriormente, Ethereum no es solo una
blockchain con una criptomoneda

Redes como Ethereum permiten el desarrollo de aplicaciones o
funcionalidades automatizadas, entre ellas, la creacion de
activos (tokens) que funcionen en la misma red.

Los tokens no son criptomonedas

L
(%A

\ I _



Tokens <

Ethereum - Token ERC-20

Token - Activo digital criptografico sin red propia

Se mueven dentro de la red de la misma manera que si fueran la
criptomoneda nativa de esa red en la gue operan, y se sirven de
sus funciones

Tienen diferentes caracteristicas a la criptomoneda nativa
Supply, tasa de emision, etc

Pero si la red principal se cae o no funciona, tampoco se podra

N\
operar con los tokens existentes en esa red ' ) //4

\ I _
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Tokens \
Ethereum - Token ERC-20
Algunos tipos de Tokens

Utility Token
Tienen un uso concreto (como comprar articulos, pagar pro servicios, etc)

Community Token
Comunidad o colectivo concreto (videojuego, miembros de un club, etc)

Asset Token
Representan objetos fisicos u otros entes (oro, propiedades inmobiliarias, materias
primas, ganado, etc..)

N
. ' N\
Se puede crear un token para cualquier cosa y los contratos )\ =

inteligentes les hace especialmente utiles \ //
-




Tokens $

Ethereum - Token ERC-20

Algunos ejemplos de Tokens

USDT -> Presente en la red de Ethereum y representa el valor de 1 dolar.

@ CAKE - Presente en la red de Binance, es el token utilizado en el proyecto
PancakeSwap

Existen miles... y sigue creciendo




4

Tokens

Ethereum - Token ERC-20

Stablecoins

« Son tokens que operan en la red en que son creados
« Sirven como reserva de valor o liquidez
« Mantienen un valor estable asemejado a una moneda FIAT (Doélar, por ejemplo)




Tokens

Stablecoins mas conocidas

BUSD - Respaldado por Binance
USDC (USD Coin) - Respaldo por Coinbase
USDT - De la empresa Tether

USDT Tether La mas utilizada

Esta mantiene un valor en torno a 1 ddolar estadounidense. 1 USDT = 1 USD

Tienen guardados a modo de respaldo un dolar
estadounidense por cada USDT que hay en el mercado.
“Segun la empresa (TETHER)"

4
\

Ethereum - Token ERC-20



Tokens <

Ethereum - Token ERC-20

Tokens envueltos (wrapped tokens)

Tokens que representan el valor de otro token o criptomoneda

El activo principal funciona en otra red

No son el activo principal pero su valor es 1 a 1 con su homologo

En la practica, unen diferentes redes o blockchains

Un ejemplo > WBTC (Wrapped BTC) es un token envuelto de Bitcoin que se mueve

N\
de Ethereum representando a BTC. ')\ %
_ oy

Un BTC no es lo mismo que un WBTC pero valen lo mismo
N\
'
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Ethereum - Token ERC-20

Tokens envueltos — ¢ Como funcionan?
Pensemos en lo que ocurre con un ticket ropero
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Ethereum - Token ERC-20

Tokens

Tokens envueltos — ¢ Como funcionan?
Hay un custodio, que se queda el BTC y te da a cambio el WBTC

 Empresa, Exchange, etc.

« Guardan la misma cantidad de la criptomoneda nativa que del token que emiten

 Puede ser el mismos smartcontract

. N\
Ejemplos ‘
« WBTC: Bitcoin dentro de la red de Ethereum ,)\ > |
« BTCB: Bitcoin dentro de la red de Binance 2 '

« WBNB: Binance coin dentro de la red de Ethereum \ /I



Transacciones y
Billeteras
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Billeteras

¢, Donde se guardan las criptomonedas?

Libro de registro de transacciones

Es el elemento base de todo proyecto blockchain. Contiene una copia de todas las
transacciones realizadas por esa red o blockchain desde su creacion. Cada nodo
almacena una copia.

Las criptomonedas NO SE GUARDAN en ningun sitio. Ni en un ordenador, ni en una

billetera, ni si quiera en la blockchain. Las criptomonedas como tal, no existen...son
simplemente una anotacion en ese Libro de registro.

¢, Entonces qué se envia / reciben en cada transaccion? N\
* No se envia / recibe nada. )\ - /

« Solo se afiade un asiento en el Libro de Registro cambiando la titularidad.
N\
'



Billeteras

REDES

Cada criptomoneda opera en una blockchain determinada. Por ejemplo no puedo
mandar Bitcoin en la red Ethereum.

CUANDO SE ENVIA UNA CRIPTOMONEDA A OTRO USUARIO, ESTE ENVIO O
TRANSACCION SE TIENE QUE HACER USANDO SU PROPIA RED.

Cuando operamos en un Exchange, la plataforma nos suele (debe) preguntar por qué
plataforma queremos hacer el envio. Esto hay que tenerlo muy claro, y es una gran
responsabilidad por el riesgo que supone.

N\
A
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Billeteras

PROBLEMAS COMUNES

Error al seleccionar la red de envio
Si yo envio Ethereum usando la red de otra criptomoneda, esta transaccion puede que
nunca llegue a su destinatario y los fondos se pueden perder de forma irremediable.

Error en el destino
Si al hacer una transaccion elegimos bien la red, pero la direccion donde la enviaos no
pertenece a esa red, también se pueden perder los fondos.

N\
A

\ I _
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< Retirar criptomonedas Retirar fiat =

Seleccionar red

Seleccionar moneda Moneda
6 SSBEESOE y 7 ,7 S bes e dad o Video tutorial

tPor gué no he recibido mi retiro?

Enviara S .
Direccién Usuario de | Jsc ; ; iComo encuentro mi Id. de la transaccion (TxID)?

iComo recupero mis tokens de BEP-20?
Direccion

lonsulta sobre el estado de las funciones de depositos y.
etiros

iComo retirar NFT?

I Binance Card

Saldo en USDT = " huna Binance Card, podras pagar de forma

2.00842019 USDT il con tus criptomonedas en mas de 60
5 lones de establecimientos comerciales que
Comision de la red sptan VISA en todo el mundo.

0.29 ~ 4 USDT 8,000,000.00 BUSD/8,000,000.00 BUSD
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Billeteras

Billeteras y direcciones

» Ya sabemos que las criptomonedas no se guardan en ningun sitio, pero si necesitamos de
algo que nos de el derecho a la gestion de esos activos (un apunte en el libro de registro)

» La billetera es la que nos permite ese acceso y gestion, ademas de ser la que indica la
titularidad de esos activos.

» Asi que de una manera “erronea” pero acertada, de forma generalizada se define como

billetera (wallet) como el sitio donde podemos guardar nuestras criptomonedas.
N

\ I _



Billeteras

Tipos de billeteras

 Billeteras calientes (hot wallets)

 Billeteras frias (cold wallets).

 Billeteras gestionadas por Exchanges.
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Billeteras

Hot Wallets

« Se llaman billeteras calientes por el riesgo mayor que tienen

« Estan de manera permanente conectadas a internet (desde el ordenador, aplicacion movil,
etc) y por tanto son mas vulnerables a hackeos o algun software espia que pueda acceder
a las contraseias, numeros de seguridad, etc.

« Son mas rapidas, intuitivas y faciles de usar debido a que su conexion continua a la red le
da una utilidad mayor dandonos accesos a servicios web3.

Algunos ejemplos

»
- Metamask (PCs) \
- Trustwallet (m6vil) ) ////’
- Phatom (PCs) /

- e \ I,/



-ﬁ-

» No se conectan a internet en ningln momento, solamente en el instante de hacer el envio a
otras personas o usuarios.

Billeteras

Cold Wallets

« Se llaman billeteras frias por ser de menor riesgo. Son las mas seguras.

» El hecho de no conectarse a internet y no compartir informacion sensible con ningun equipo
informatico las hace mas seguras a hackeos o softwares espia.

Algunos ejemplos
- Ledger

N\
- Trezor \ 3
- Safepal ) //4

\ I _
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Billeteras

Gestionadas por Exchanges

 Funcionan como los bancos tradicionales.

« Son plataformas donde puedes gestionar tus criptomonedas de una manera indirecta, ya
qgue son ellos los que custodian los fondos. La billetera de envio sera la del propio
Exchange, que una vez recibida la transaccion, te actualizara el saldo en tu cuenta de
usuario.

* En este caso, tu NO tienes la propiedad directa de tus criptomonedas.

« Adia de hoy, no son el lugar mas recomendable ara tener tus criptomonedas

N\
mucho tiempo. , ) ///7’

\ I _
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Billeteras

Direcciones

» Para poder hacer un envio, necesitamos saber a qué direccion hacerlo.

» Las direcciones son generadas por proceso de criptografia (codificado) y pueden
compartirse sin riesgo alguno ya que ese codigo no da acceso a nuestros activos,
simplemente permite a un usuario enviarnos criptomonedas.

« Cada red tiene sus procesos diferentes y las direcciones aunque similares, suelen tener

aspectos que las diferencias algunas de otras.
N

\ I _

* Una billetera, puede tener multiples direcciones.



Billeteras

Direcciones - Ejemplos

Direccion de Bitcoin: bc1aykmfme23lsdwmerws4fcké

Direccion de Ethereum: OxA2sdfwerr495sdf lweéwerwflcxy

Direccion de Tron: TBbym345ldfsdfsaso565msdwovtsssdlej

Direcciones — Utilidades con QR

O Trust Wallet

i'fl-.",,:r_;-'ﬁf
O K ar




Billeteras

Dominios ETH

@i Learn how to manage your name.

PARENT

CONTROLLER

ADDRESSES 0x56340ca4965 *8F6B26Ec461ee9D3
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Frase Semilla

» Consiste en una frase de 12 6 24 palabras.

» Esla unica via para recuperar el control de tu billetera:
» En billeteras calientes, si por ejemplo, pierdes el dispositivo (moévil, PC, Tablet, etc)
» En billeteras frias, si pierdes el ledger, trezor, etc.

« Permite poder gestionar tu billetera desde distintos dispositivos (por ejemplo, cuando
adquirimos uno nuevo).

\
¢, Donde guardarias tu frase semilla? ,) //4

\ I _



Transacciones

¢, Qué necesito para hacer una transaccion?

* Una billetera
« Saldo en alguna de las direcciones que tenga en la billetera.
» Dispositivo desde el que operar mi billetera (movil ordenador, Tablet...)

« Una direccion de envio a donde quiera enviar.
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Transacciones

Comisiones

« En las transacciones de criptomonedas, existen comisiones y pagos que se
tienen que realizar por parte de quien envia las criptomonedas.

« Estas comisiones no son iguales en todas las redes y hay algunas mas
economicas que otras.

- Ladiferencia puede ser tan grande que muchos usuarios pueden llegar a vender

sus criptomonedas y cambiarlas por otras para usar asi otra red a la hora de
enviar sus activos.

* Los protocolos de consenso, impactan en la velocidad y también en las \
comisiones )\ ///”

\ I _
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Exchanges

¢, Qué es un Exchange?

« Un Exchange es una casa de intercambio

« Son plataformas que ponen en contacto de una manera anénima a usuarios que
guieren vender y a usuarios que quieren comprar

 Son creadores del Mercado

« También gestionan y custodian tus activos

« Es un concepto muy similar al del banco

» Los Exchanges usan tus activos (asi como los bancos también lo hacen) ,) >



Exchanges

Cuentas de usuario

« Para operar en un Exchange, es obligatorio crear una cuenta de usuario

» Dependiendo del Exchange, para una cuenta basica, los datos que la plataforma pide son
muy basicos (usuario / contrasefia). Estas cuentas permiten operar hasta un maximo de

capital

» Para acceder a servicios donde se vayan a superar esos maximos, todos los Exchanges
obligan a pasar un proceso llamado KYC (Know Your Customer)

 En un proceso KYC, una persona se identifica mediante una serie de documentos \

» DNI, Pasaporte, Direccion, etc \(

\

-



Exchanges

Como puedo hacer un depdsito en un Exchange para
empezar a operar con criptomonedas?

« Tarjeta bancaria
« Transferencia bancaria

« Transferencia cripto

Cada Exchange va a elegir las criptomonedas con las que
opera




Exchanges 5

Cotizaciones

 (Cada activo tendra una seccion en el mercado

» El precio de un activo, se da en comparacion con otros. Son los llamados PARES DE
COTIZACION

* Ejemplos:
- 1BTC = 25.000€
« 1BTC=27.000%
« 1BTC=12ETH




Exchanges

Cotizaciones — Ejemplo, queremos comprar BTC y tenemos:

50 € 1ETH 100 $

BTC/EUR BTC/ETH BTC/USD

Terminaremos con un unico activo: BTC




Exchanges N

¢,Quien fija el precio de una criptomoneda?

* El precio lo fijan los inversores
« Diferentes precios para cada cotizacion
» Diferentes precios en cada Exchange

» El precio fluctia con el tiempo




Exchanges

Algunos Exchanges mas conocidos

A
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Exchanges
- JU——

C

IBEX 35 | Cotizaciones | Andlisis técnico | Criptomonedas | Mercados | Jubilacién | Finanzas personales

El Banco de Espana registra nuevas
plataformas de criptomonedas
pero sin vigilarlas

El Banco de Espana incluye en su registro a Binance, la mayor
plataforma de criptomonedas del mundo, pero advierte de que no
supervisara su actividad

FINANZAS.C

| Fondos




Exchanges

Exchanges descentralizados

« Tipo de Exchange donde no se necesita a otra persona que quiere vender para que tu
puedas comprar

* No suele tener una empresa que sea duefia de esa liquidez. La liquidez la aportan los
usuarios directamente

* Funcionan de una manera mucho mas anénima para los usuarios

« También se les conoce como DEX

Py



Exchanges "

Exchanges descentralizados — Caracteristicas

Sin KYC
« No depositas capital en dinero FIAT (euros, dolares, etc)
 Conectas directamente tus billeteras calientes o frias

« Siempre que haya liquidez, puedes comprar o vender

 Suelen tener funciones adicionales de rentabilidad

« Deberas conocer la red en la que operan para poder hacer transacciones en ellos

IS



Exchanges

Algunos DEX mas conocidos

& PancakeSwap

Funciona en la red BNB (Binance) Funciona en la Ethereum




Exchanges descentralizados

Tokens - Riesgos
« Cualquiera puede crear un Token
« Cualquiera puede ponerlo a disposicion en un DEX

« Los DEX se nutren mayoritariamente por Tokens




.

PN

BN
N

_“..-“J‘{\
T Ji

» NN

Introduccion a Defl

X
55




DEFI

DeFi significa “Decentralized Finance” o Finanzas
Descentralizadas basadas en la no intervencidn de terceros
y en el uso de smart contracts

Las primeras plataformas DEFI nacieron en la infraestructura
Ethereum (Uniswap, fue una de ellas), pero pronto se
extendieron a otras blockchains

Los proyectos DEFI en Ethereum siguen siendo con claridad
los de mayor dominancia en terminos de TVL (Total Value
Locked) con un valor total de $34.31b
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Pools de Liquidez y SWAP

« Enlos DEX existe una liquidez depositada en forma de tokens (TVL)

« Esa liquidez la aporta el propio creador del token o por cualquier usuario o inversor del
activo

« Se aporta en dos tokens o activos a la vez, para facilitar el mercado de un par de cotizacion
concreto (ejemplo, BNB / BUSD)

« Esa liquidez se deposita de una forma ordenada y siguiendo unos determinados requisitos \
llamamos Pools de Liquidez (también se les conoce como piscinas de liquidez)

* Los pools de liquidez son los que hacen posible el intercambio de activos (SWAP) ,) P
en los Exchanges descentralizados
N
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Pools de Liquidez — ¢ Por qué aportar liquidez?
« Para ganar una rentabilidad.

« Al usar un DEX para cambiar un activo por otro, se pagan comisiones.

« Esas comisiones no son para el DEX, se reparten entre todos los que han aportado liquidez
a ese par de intercambio
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Préstamos Descentralizados

« Al igual que en las finanzas tradicionales, en DeFi existen protocolos que facilitan los
préstamos. La tasa de interés también esta determinada por algoritmos y es calculada en

funcion de la oferta y de la demanda de los activos

Algunas plataformas de Lending Descentralizadas:

 Aave
« Compound

Le®
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Decentralized Finance
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Blockchains mas importantes segun su TVL y 3 proyectos mas grandes en cada
una de ellas (Septiembre 2022)

($653m), I_.;F 518m)
(3241m). ($196m)
($158m)
($287m)
I: 101 -'|"::I. I $00m I

(%170m), (365m)
L3 i L ol

($74)

($50m), ($59m)
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Decentralized Finance
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DAO — Organizacion Autonoma Descentralizada

« Grupo, conjunto u organizacion de usuarios o entidades
« Se unen para un proposito en comun

« Siguen unas reglas preestablecidas codificadas dentro de un programa, protocolo o contrato

\ =
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DAQO — Caracteristicas

« Autonomas: No necesitan de incidencia externa
« Autogestionadas: su funcionamiento es automatico

« Transparentes: Toda la informacion, actuaciones y progresos son visibles para
todo el mundo

« Capacidad de cambio: cada miembro es libre de hacer propuestas que deberan
ser votadas por el resto para decir si se aprueban o no

DS
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DAO — Ejemplo

* Autoservicio

* Repone automaticamente esos productos sin
necesidad de un gerente o encargado

» Los usuarios pueden proponer productos para
gue se vendan.

 Lacomunidad vota y si se

acepta, la maquina hace el
pedido

Todo se hace de manera automatica
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NFTs y Metaverso
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NFT

Token No Fungibles (Non-Fungible Token)

Los NFT son activos digitales unicos. No hay dos NFT que sean iguales
« Su unicidad viene confirmada en un certificado digital de autenticidad

« Los NFT suelen estar adjuntos a algunas obras o ilustraciones digitales
« Su precio es realmente el que la gente le quiera dar

« Toda la historia de un NFT esta registrada en la blockchain donde opera

¢, Por gué la gente compra NFTs?



NFT NET
Token No Fungibles - Usos

» Los usos posibles de los NFT son practicamente infinitos
« En la actualidad, son muy usados en videojuegos y como coleccionables

« Algunos otros ejemplos:
« Podran dar acceso a servicios o ciertos privilegios en una comunidad.

« En el mundo de la musica ,podria permitir a los musicos publicar su trabajo
como NFT, en forma de ediciones limitadas.

« Eljugador de la NBA Spencer Dinwiddie tokeniz6 su contrato para que otros \& .
pudieran invertir en él. ) . v

« Dominios descentralizados \ /I
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NFT NET

Token No Fungibles - Usos




NFT

Plataformas mas famosas de compra-venta de NFTs

« OpenSea

* Mintable

« Ethernity

« Valuables

* Foundation

*  KnownOrigin

* SuperRare

* Nifty Gateway




Metaverso

El metaverso es una realidad virtual en la que interactuamos
utilizando la tecnologia, que, a su vez, se utiliza como puente
entre la realidad fisica y esta nueva realidad digital

El metaverso es una combinacion de numerosas tecnologias
gue incluyen:

« La realidad virtual

« Larealidad aumentada

e Seguimiento ocular

« Blockchain

 Inteligencia artificial

N
\ /Y



Metaverso WLk

La tecnologia Blockchain ha anadido un gran potencial a las
aplicaciones financieras descentralizadas y a las funciones NFT,
mientras que la inteligencia artificial y la realidad virtual y
aumentada han anadido una experiencia de usuario sin
precedentes

Podemos encontrar dos visiones del metaverso, una abierta y

comunitaria, propia de los metaversos de blockchain, y otra /7 \
cerrada y empresarial, como la de Microsoft o Meta, actualmente ,

en desarrollo



Metaverso

Tipos de Metaverso

Centralized

Blockchain based

Traditional

") Decentraland

SANDBOH
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Decentralized







